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Kontrollméglichkeiten des Arbeitgebers

Arbeitgeber, welche ihre Unterstellten iiberwachen, sind kein Phénomen der Neuzeit. Bereits in den
Hochkulturen des Altertums kontrollierten Aufseher das Treiben ihrer Arbeitskrafte und hielten diese mit
teils brachialen Hilfsmitteln zur Arbeit an. Die Kontrolle der Unterstellten fallt heute langst nicht mehr so
cinfach und willkiirlich aus wie einst. Die Arbeitnehmer werden denn auch gliicklicherweise nicht mehr in
Ketten gelegt. Im Gegenteil: Die rasante technische Entwicklung, die zunehmende Vermischung von Arbeits-
und Freizeit sowie die digitale Vernetzung ermdglichen es, ortslos und zeitungebunden die Arbeit zu
verrichten. Vor diesem Hintergrund haben sich in den vergangenen Jahren sodann auch Hberwachungs— und
Kontrollsysteme entwickelt, die es dem Arbeitgeber erlauben, den heutigen Gegebenheiten angepasst das

Arbeitsverhalten seiner Unterstellten zu erfassen, auszuwerten und notwendige Konsequenzen einzuleiten.

Wir geben Ihnen im vorliegenden Arbeitsrechtler einen Einblick in die L"Iberwachungs— und
Kontrollméglichkeiten eines Arbeitgebers und zeigen deren Grenzen auf, welche sich regelmaissig in den
Rechten der Arbeitnehmer finden.
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"Vertrauen wird dadurch erschopft, dass es in
Anspruch genommen wird. "

— Bertolt Brecht
1. Ausgangslage

Vertrauen ist das unersetzliche Bindemittel
zwischenmenschlicher Bezichungen und
Schmierdl einer funktionierenden Zusammen-
arbeit in der Gesellschaft. Zu Recht wird das
Arbeitsverhéltnis denn auch regelmassig als ge-
genseitiges Vertrauensverhaltnis umschrieben.
Und dennoch — trotz der grossen Bedeutung,
die dem vertrauenswiirdigen Umgang allseits
beigemessen wird — feiert die Hberwachung
und Kontrolle von Mitmenschen Hochkon-
junktur; denken Sie nur kurz nach, wann Sie
zuletzt jemanden "gegoogelt" haben. Der
Woaunsch, alles bis ins letzte Detail steuern und
kontrollieren zu konnen, macht auch vor der

Arbeitswelt nicht halt.

Mit dem Einreichen der Bewerbungsunterla-
gen fiir eine zu besetzende Arbeitsstelle riickt
der potenzielle Arbeitnehmer ins Epizentrum
des Informationsinteresses des kiinftigen Ar-
beitgebers. Social Media-Accounts zu durch-
forsten gehért ebenso zum Repertoire des Se-
lektionsverfahrens wie arztliche und fachliche

Eignungsabkléirungen. Einmal am Arbeitsplatz

angekommen, heisst es minutiés Buch zu fiih-

ren iiber die erbrachten Leistungen, die bezo-
genen Ferien und die gemachten Kaffeepausen.
Man denke weiter an die jiingsten Medienbe-
richte Uber ein Ostschweizer Unternehmen,
welches seine Arbeitnehmer mit versteckten
Videokameras uberwacht haben soll. Oder an
Berichte {iber abgehérte Telefongespriche

oder tber iberpriften privaten Gebrauch

elektronischer Kommunikationsmittel.

Doch wie weit darf ein Arbeitgeber bei
der Kontrolle und ﬁberwachung seiner
Unterstellten gehen? Wo findet das gesetz-
lich verankerte Weisungsrecht des Arbeitge-
bers seine Grenzen und wo beginnt der Per-
sonlichkeitsschutz des einzelnen
Arbeitnehmers? Diesen Fragen geht der vorlie-
gende Arbeitsrechtler nach. Er soll einen
Uberblick dariiber geben, welche Méglichkei-
ten cin Arbeitgeber unter Beachtung der ge-

setzlichen Schranken zur Kontrolle und Uber-

wachung seiner Arbeitnehmer hat.

2. Gesetzliche Grundlagen

Die rechtlichen Grundlagen zur Hberwachung
und Kontrolle des Arbeitnehmers am Arbeits-
platz finden sich im Schweizerischen Obligati—

onenrecht, dem Datenschutzgesetz sowie im
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Arbeitsgesetz und besonders in der dazugehé')—

rigen Verordnung 3.

Grundsitzlich darf der Arbeitgeber Daten iiber
den Arbeitnehmer nur bearbeiten, soweit ein
Arbeitsplatzbezug  besteht; namentlich wenn
die Daten dessen Eignung fiir das Arbeitsver-
hiltnis betreffen oder zur Durchfihrung des
Arbeitsvertrages notwendig sind. Solche Da-
tenerhebungen miissen insbesondere fiir die
Betroffenen erkennbar sein, verhéltnismassig
erfolgen und die erhobenen Daten missen
wahr sein. Des Weiteren sind Hberwachungs—
und Kontrollsysteme, die das Verhalten der
Arbeitnehmer am  Arbeitsplatz iiberwachen

sollen, grundsatzlich verboten.

Dem Arbeitgeber steht im Rahmen seines ge-
setzlichen Weisungsrechts zu, tiber die Ausfiih-
rung der Arbeit und das Verhalten der Arbeit-
nchmer im Betrieb allgemeine Anordnungen
zu erlassen und ihnen besondere Weisungen zu
erteilen. Aus dem Weisungsrecht fliesst sodann
auch das Recht des Arbeitgebers, jene zu kon-

trollieren und durchzusetzen.

Den vorgenannten Bestimmungen, die den Ar-
beitgeber zur (Iberwachung und Kontrolle sei-
ner Unterstellten grundsitzlich legitimieren,
stehen gesetzliche Normen gegeniiber, welche

diese Legitimation eingrenzen und den Arbeit-

geber verpflichten, die Persénlichkeit und Ge-

sundheit des Arbeitnehmers zu schiitzen.

3. Kontrollm(’iglichkeiten im Bewer-

bungsverfahren

3.1. Online Screening von Stellenbewerbern

Dem Arbeitgeber steht es nicht zu, mittels On-
line-Recherchen Informationen iiber Bewerber
zu beschaffen. Ausnahmsweise ist eine solche
Recherche zuldssig, namlich dann, wenn in den
Bewerbungsunterlagen ausdriicklich auf ein be-
rufliches Netzwerkprofil hingewiesen wird und
damit in die Informationsbeschaffung eingewil-

ligt wird.

3.2 Bewerbungsgespriche

Bei Bewerbungsgesprichen darf der Arbeitge-
ber vom Arbeitnehmer nur diejenigen Anga-
ben verlangen, die er zur Abklirung der Eig-
nung fiir das konkrete Arbeitsverhiltnis unter
Beriicksichtigung der Art des Betriebes bené-
tigt. Dementsprechend diirfen nur solche Be-
werbungsunterlagen gefordert oder Fragen ge-
stellt werden, die sich auf das konkrete

Arbeitsverhaltnis beziehen.

3. 3. Auskiinfte von Dritten
Arbeitgeber diirfen Auskinfte bei Dritten ein-

holen, sofern hierzu die Zustimmung der be-

troffenen Person vorliegt. Gesprache mit Drit-
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ten diirfen sich sodann bloss auf diejenigen An-
gaben bezichen, die fir die betreffende Ar-

beitstéitigkeit relevant sind.

3.4. Assessment Center / Einstellungstest

Einstellungstests, beispielsweise Beurteilungen
durch Assessment Center, Personlichkeitstests,
graphologische Gutachten oder psychologische
Leistungstests, sind nur erlaubt, sofern diese
mit der Zustimmung der Bewerbenden erfol-
gen, objektiv zur Eignungsabklarung beitragen

und von Fachpersonen durchgefﬁhrt werden.

3.5. Arztliche Eignungsabklirungen

Die Eignung ecines Bewerbers, den Anforde-
rungen des Arbeitsverhéltnisses in gesundheit-
licher Hinsicht zu entsprechen, darf der Ar-
beitgeber nicht selbstindig abklaren. Jedoch
kann er hiermit einen Arzt betrauen. Dabei
sind aus &rztlicher Sicht nur Aussagen zuldssig,
welche die Tauglichkeit der Bewerber fiir die
zu besetzende Stelle betreffen. Genetische Un-
tersuchungen sind im Grundsatz nicht zulissig,
es sei denn, diese dienen der Verhiitung von

Berufskrankheiten.

3.6. Spezialfall: Verdacht auf Drogenkonsum

Besteht der Verdacht auf Drogenkonsum, so
diirfen Drogentests nur durchgefiihrt werden,
wenn die betrieblichen Sicherheitsinteressen

im Vergleich zum Personlichkeitsschutz tiber-

wiegen und die betroffene Person in die ent-

sprechende Untersuchung eingewilligt hat. Die
arztlichen Aussagen haben sich auch hier auf
die Taug]ichkeit des Untersuchten fiir die zu

besetzende Stelle zu beschranken.

4. Kontrollmﬁglichkeiten wahrend des

Arbeitsverhiltnisses

4.1. ﬁberwacbungs— und  Kontrollsysteme:
Allgemeines
Gemiss Arbeitsgesetz sind ﬁberwachungs—
und Kontrollsysteme, die das Verhalten
der Arbeitnehmer am Arbeitsplatz
iiberwachen sollen, verboten. Dieses
Verbot ist jedoch nicht absolut. Rechtfertigen
Griinde den Einsatz solcher Systeme, so sind
diese zumindest aus arbeitsrechtlicher Sicht zu-
lassig, sofern dadurch weder die Bewegungs-
freiheit, noch die Gesundheit der Arbeitneh-
mer beeintrachtigt wird und die Massnahme als
verhaltnismassig erscheint. In jedem Fall sind
die Arbeitnehmer vor dem Einsatz entspre-
chender L"Iberwachungs— und Kontrollsystemen
umfassend zu informieren. Insbesondere hat
der Arbeitgeber das eingesetzte Uberwa-
chungssystem sowie das tlberwachungsproze—

dere offenzulegen.

4.2. Videotiberwachung
Wie geschen, ist es mit den Persénlichkeits-

rechten des Arbeitnehmers nicht zu vereinba-
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ren, wenn die Videotiberwachung sein Verhal-
ten iiberwachen soll. Aus organisatorischen
Grinden, aus Grinden der Sicherheit oder zur
Produktionssteuerung ist eine Videoiiberwa-
chung hingegen zuldssig. Auch sind Videoauf-
zeichnungen zu schulischen Zwecken denkbar.
In allen Fillen darf die Videoiiberwachung aber
nicht weiter gehen, als zur Erreichung des

Zwecks notwendig.

4.3. Telefoniiberwachung

Bei der ﬂberwachung des Telefonverkehrs ist
zwischen der Aufzeichnung und Hberwachung
von Randdaten (u.a. Dauer, Zeitpunkt, Ge-
bithren, beteiligte Anschliisse) sowie dem kon-

kreten Gesprachsinhalt zu unterscheiden.

Randdaten: Die Erfassung und Auswertung
von Randdaten ist zuldssig, sofern die Erfiillung
des Arbeitsverhaltnisses dies erfordert und die
datenschutzrechtlichen Bestimmungen respek-
tiert werden. Die Kontrollmassnahmen mis-
sen verhaltnisméssig sein. Das wire unter an-
derem  bei der Erstellung von nicht
anonymisierten, den einzelnen Arbeitnehmern
klar zuordenbaren Kommunikationsprofilen

nicht mehr der Fall.

Gespréchsinhalt: Tm Gegensatz zu den Randda-
ten darf der konkrete Gesprichsinhalt nur auf-

gezeichnet oder abgehort werden, wenn vor-

gangig simtliche Gesprichsteilnehmer hierzu

cingewilligt haben oder eine gesetzlich vorge-
gebene Ausnahme vorliegt (wie z.B. fir Hilfs,-
Rettungs- und Sicherheitsdienste). Diese Be-
fugnis umfasst ausschliesslich die [“Iberwachung
geschiftlicher Telefonate. Private Telefonge-
sprache diirfen hingegen weder abgehért noch
aufgenommen werden, da cine solche Uber-
wachung zur Durchfithrung des Arbeitsvertra-
ges nicht erforderlich ist und einen unzuléssi-
gen Eingriff in den Personlichkeitsbereich des
Arbeitnehmers darstellt. Telefonate unbefugt
abzuhoren oder aufzunehmen kann strafrecht-

liche Konsequenzen nach sich zichen.

4.4. Computeriiberwachung: Internet und
E-Mail

Der Arbeitgeber kann das Verhalten der Ar-
beitnehmer im Internet auswerten, solange er
dies nicht personenbezogen tut. Liegt ein kon-
kreter Missbrauchsverdacht vor oder dient die
Auswertung der Durchsetzung ecines Nut-
zungsreglements, so steht es dem Arbeitgeber
sogar zu, ecine personenbezogene Analyse
durchzufiihren. Unzulissig ist jedoch die stin-
dige, namentliche und somit den einzelnen Ar-
beitnehmern zuordenbare ﬁberwachung des
Internetverhaltens oder der Einsatz von Spio-

nagesoftware .

Key-Logger und andere ﬂberwachungspro—
gramme, die simtliche Eingaben des Compu-

terbenutzers an der Tastatur seines Computers
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protokollieren, tiberwachen oder rekonstruie-
ren, sind verboten und den Strafverfolgungs-
behérden vorbehalten. Gleiches gilt fiir soge-
nannte Content-Filter, die aufgrund
vordefinierter Stichworter gesendete und er-
haltene E-Mails untersuchen und bei Vorkom-
men eines solchen Schlagwortes festgelegte
Folgen veranlassen (bspw. E-Mail automatisch
16schen oder Administrator benachrichtigen).
Eine solche Vorgehensweise kommt einer sys-

tematischen  Verhaltensiiberwachung  gleich

und ist somit unzuléssig.

Im Gegensatz zur inhaltlichen Protokollierung
und Sicherung geschaftlicher E-Mails ist es dem
Arbeitgeber grundsitzlich verboten, pri-
vate oder als privat erkennbare E-Mails
zu Uberwachen oder zu lesen. Allenfalls diffe-
renzierter zu betrachten wiare der Fall, wenn
der Arbeitgeber in guten Treuen davon ausge-
hen durfte, bei der ﬂberwachung des E-Mail-
Accounts bloss auf kundenbezogene Kommu-
nikation zu stossen, weil im entsprechenden
Nutzungsreglement die private Nutzung der
Geschiftsmailadresse  ausdriicklich  verboten

wurde.

4.5. GPS—I]berWac])ung
Der Einsatz von satellitengestiitzten Lokalisie-
rungssystemen (GPS) zur Hberwachung von

Geschiftsfahrzeugen ist zuldssig, sofern die Sys-

teme aus Sicherheits-, Arbeitsplanungs- oder

Arbeitsorganisationsgriinden eingesetzt wer-
den und es sich bei der Aufzeichnung nicht um
cine Echtzeitiiberwachung handelt. Nicht er-
laubt ist hingegen die GPS-basierte Uberwa-
chung eines Fahrzeuges, wenn dieses vom Ar-
beitnehmer auch noch privat genutzt werden

kann.

4.6. Zugangskontrollen / Leibesvisitationen

Erfordert es die betriebliche Sicherheitssituati-
on, so kénnen Zugangskontrollen und Leibes-
visitationen an den Arbeitnehmern durchge-
filhrt werden. Fehlt es hingegen an einer
sicherheitstechnischen Notlage, bedarf es fiir
die Durchfithrung von Zugangskontrollen und
Leibesvisitationen einer Grundlage im Arbeits-
vertrag, in einem Gesamtarbeitsvertrag oder
ciner Betricbsordnung. Bei der Durchfithrung
ist darauf zu achten, dass samtliche Arbeitneh-
mer von den Kontrollen gleichermassen be-
troffen sind und in jedem Fall die Verhiltnis-
missigkeit ~ gewahrt wird sowie  dass
Arbeitnehmerinnen von Frauen und Arbeit-

nehmer von Mannern durchsucht werden.

4.7 Vertrauensarztliche Untersuchung

Wenn der Arbeitgeber aufgrund von objekti-
ven Anhaltspunkten ein Arztzeugnis in Zweifel
zicht, oder wenn es vertraglich vereinbart ist,
kann er vom Arbeitnechmer verlangen, sich von
einem Arzt nach Wahl und auf Kosten des Ar-

beitgebers untersuchen zu lassen. Das folgt aus
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der Treuepflicht des Arbeitnehmers und stellt
ohne besondere Umstande auch dann keine
Personlichkeitsverletzung dar, wenn ein Psy-
chiater mit der Begutachtung beauftragt wird.
Der Vertrauensarzt erstellt im Anschluss an die
Untersuchung einen Arztbericht. Der Arztbe-
richt darf nur diejenigen Daten enthalten, wel-
che zur Durchfithrung des Arbeitsvertrages

oder zur Abklirung der Eignung des Arbeit-
nchmers erforderlich sind. Dazu gehéren Tat-
sache, Dauer und Grad der Arbeitsunfahigkeit,
die Frage, ob es sich um cine Krankheit oder
einen Unfall handelt und bei verbleibender
Teilarbeitsfahigkeit die Frage nach einer Anste-
ckungsgefahr sowie nach der niheren Bedeu-
tung der Arbeitsunfahigkeit fiir die Arbeitszeit
und der Art der Arbeiten, welche aus gesund-
heitlichen Griinden nicht ausgefithrt werden
sollten oder welche noch ausgefiihrt werden

konnen.

4.8 Verwertbarkeit vor Gericht

Deckt eine Kontrollmassnahme eines Arbeit-
gebers einen Missbrauch auf oder bringt eine
solche eine Vertragsverletzung des Arbeitneh-
mers zu Tage, so stellt sich die Frage, ob die
tlberwachungsergebnisse in einem Verfahren

als Beweismittel verwendet werden konnen.

Im Zivilprozess kénnen rechtswidrig erlangte

Beweismittel — also solche, welche gemass den

obigen Ausfithrungen eigentlich nicht hitten

gesammelt werden diirfen — dennoch zulassig
sein. Das Gericht hat dazu jeweils im Einzelfall
abzuwigen, ob das Interesse an der Wahrheits-
findung das Schutzinteresse des verletzten
Rechtsguts iiberwiegt. Uberwiegt das Interesse
an der materiellen Wahrheit, ist das wider-
rechtlich erlangte Beweismittel im Prozess zu-
lassig. Stets zuldssig sind legal beschaffte Be-

weismittel.

Im Strafprozess ist das sogenannte Beweisver-
wertungsverbot umfassender geregelt, es kann
aber an dieser Stelle den Strafverfolgungsbe-

horden iberlassen werden.

5. Fazit

Dem  Arbeitgeber stehen diverse Uberwa-
chungs- und Kontrollméglichkeiten zur Verfii-
gung. Weil mit jeder iberwachenden und kon-
trollierenden Tatigkeit Personendaten
kiinftiger oder aktueller Arbeitnehmer be-
schafft und bearbeitet werden, sind nebst den
cinschligigen arbeitsrechtlichen Gesundheits-
und Personlichkeitsschutzbestimmungen  stets
auch die datenschutzrechtlichen Normen zu

beachten.

Ob ecine ﬂberwachungs— oder Kontro]ltéitigkeit
durch den Arbeitgeber in einem konkreten Fall

zuldssig ist, muss stets einzelfallbezogen eruiert
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werden. Namentlich ist ein sorgfiltiges Abwa-
gen zwischen den sich gegeniiberstehenden
Parteiinteressen vorzunehmen. Zudem muss
eine Kontrolltitigkeit immer einen Arbeits-
platzbezug aufweisen und den Grundsatz der
Verhiltnismassigkeit respektieren. Den  Ar-
beitgeber trifft die Pflicht, die Personlichkeit
des Arbeitnehmers zu wahren und dessen Ge-
sundheit gebithrend zu schiitzen. Kommt er
dieser gesetzlichen Verpflichtung nicht nach,
indem er die vorgenannten Rechtsgiiter durch
unzulissige Kontrolltitigkeiten verletzt, dro-
hen ihm nebst Klagen aus Personlichkeitsver-
letzung auch strafrechtliche Konsequenzen und
er riskiert, allfillig so erlangte Beweismittel in

einem Prozess gegen den Arbeitnehmer nicht

einsetzen zu konnen.

Das GHR Arbeitsrechts-Team steht Thnen ger-
ne mit Rat und Tat zur Verfiigung, um geeig-
nete, sachgerechte und massgeschneiderte
Kontrollmassnahmen unter Wahrung der be-
rechtigten Interessen der Arbeitnehmer auszu-
arbeiten und umzusetzen. Gerne unterstiitzen
wir Sie auch in der Erarbeitung respektive in
der Hberpriifung oder Anpassung von Weisun-

gen oder Betriebsordnungen.

IThr GHR Arbeitsrechts-Team

Rolf Hartmann, rolfhartmann @ghr.ch
Markus Briilhart, markusbruelhart( @ghr .ch
Sven Marki, svenmaerki(@ghr.ch
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